江宁区电信网络诈骗防范告知书

为有效遏制电信网络诈骗案件高发态势，切实保护教职工个人及家庭财产安全，营造平安和谐的工作生活环境，根据《中华人民共和国反电信网络诈骗法》相关规定，现就电信网络诈骗防范事宜，向全体学校教师告知如下：
 一、明确防诈责任，主动提升能力
[bookmark: _GoBack] 1. 全体教职工应积极参加单位组织的反诈宣传教育活动，认真学习电信网络诈骗防范知识，熟悉高发电诈类型及作案手法，持续提升识骗、防骗、拒骗的综合能力。
2. 务必关注官方反诈宣传渠道（如公安部门公众号、政务服务平台反诈专栏等），及时掌握最新诈骗套路和防范技巧，时刻保持警惕之心。
 二、严守安全红线，规范日常行为
 1. 严格遵守“三不原则”：坚决不轻信陌生来电、各类中奖信息、高收益投资宣传及无依据的虚假承诺；坚决不向陌生账户转账汇款，不随意透露银行卡密码、短信验证码、身份证号、家庭住址等敏感信息；坚决不点击不明来源链接、不扫描陌生二维码，不安装非官方认证的手机APP。
2. 摒弃侥幸心理，严禁参与网络刷单、非法网贷、虚拟货币炒作等违法违规活动，自觉远离“低投入高回报”“论文代发”“职称评审捷径”“内部指标”等虚假利诱陷阱，守住法律与财产底线。
3. 规范个人信息管理，严格遵守个人信息保护相关规定，不得出租、出借、出售个人电话卡、银行卡、支付账号、社交账号及各类网络账号，避免因个人行为沦为电信网络诈骗的帮凶，承担相应法律责任。
 三、履行告知义务，共建防诈防线
 1. 每位教职工均有义务向家人、同事、学生/患者普及反诈知识，主动提醒身边人警惕电信网络诈骗风险，带动形成“全民反诈、人人有责、人人尽责”的良好社会氛围。
2. 发现疑似诈骗线索或知晓他人遭遇诈骗时，应及时进行劝阻，并第一时间向单位或公安机关报告，协助筑牢全域反诈防护网，共同守护集体与个人的财产安全。
 四、牢记应急措施，保障权益不受损
 1. 务必牢记反诈咨询专线96110和报警电话110，遇可疑情况、不确定事项时，第一时间拨打96110咨询核实；若不幸遭遇诈骗，须立即拨打110报警，并全力配合公安机关开展调查取证工作，最大限度挽回损失。
2. 若因个人未遵守本告知书相关要求，忽视防诈提醒，导致自身财产受损的，由个人承担责任；若因个人违规行为引发不良影响或触犯法律的，将依法依规追究相应责任，并作为典型案例在单位内部开展警示教育。
 
反诈中心特别提示：
 公检法机关从未设立“安全账户”，凡是声称“客服退款”“领导借钱”“贷款先交费”“投资高回报”“注销校园贷”“账户冻结需转账”等情形，均为诈骗！守住“钱袋子”，关键在于自身保持高度警惕，坚决做到“不贪、不信、不转账”！请务必牢记八个凡是：
 1. 凡是要求关闭抖音会员否则扣费，要求屏幕共享的，都是诈骗！
2. 凡是以提供同城色情服务为名，诱导下载APP进行刷单做业务的，都是诈骗！
3. 凡是要求垫付资金做任务的兼职刷单，都是诈骗！
4. 凡是让你将现金或黄金送到指定地点，或派人上门取走的方式让你投资理财的，都是诈骗！
5. 凡是交易游戏装备、演唱会门票，要求私下付款的，都是诈骗！
6. 凡是在快递包裹内外附加小卡片、二维码，引导扫码下载APP的，都是诈骗！
7. 凡是点击不明链接中奖领取化妆品等礼品的，都是诈骗！
8. 凡是通过网络结识，诱导你下载APP参与炒股、虚拟币投资理财的，都是诈骗！
 本告知书自发布之日起生效，请全体教职工认真阅读、严格遵守，共同筑牢电信网络诈骗防范屏障。




 
本人已认真阅读《电信网络诈骗防范告知书》全部内容，清楚知晓相关告知事项及自身责任，承诺严格遵守。
 
签收人（签字）：______  _ ___
身份证号：___  __      _____
工作单位：___  __      _____
联系电话：___        _______
签收日期：______年____月____日
（本告知书一式两份，单位留存一份，教职工本人留存一份）
